
Einseitige Verpflichtungserklärung
über eine Auftragsverarbeitung gem. Art 28 Abs. 3 EU-DSGVO

zwischen dem
Kunden als Verantwortlicher (kurz „Auftraggeber)

und

Innotum OG
54 Sankt Oswald

3684 Sankt Oswald
als Auftragsverarbeiter (kurz „Auftragnehmer')

1. Präambel / Vertragsgegenstand

1.1 Der Auftragnehmer erbringt aufgrund des Basis Vertragsverhältnisses alle oder Teile der
Leistungen die im Anhang 1 näher beschriebenen Leistungen, welche zur Gänze oder
teilweise in der Verarbeitung personenbezogener Daten (iSv Art 4 Z 2 der EU-
Datenschutz-Grundverordnung, „DSGVO") für den Auftraggeber bestehen. Die
vorliegende Vereinbarung bildet die Grundlage gem. Art 28 Abs 3 DSGVO für diese
Datenverarbeitung. Der, Auftraggeber ist diesbezüglich (einziger) "Verantwortlicher, der
Auftragnehmer "Auftragsverarbeited'.

1.2 Diese Vereinbarung geht dem Basis-Auftrag im Fall von Widersprüchen betreffend die
Datenverarbeitung im Zweifel zur Gänze vor.

1.3 Unabhängig von den im Anhang enthaltenen Auflistungen bzw. Definitionen sind von
dieser Vereinbarung sämtliche personenbezogenen Daten erfasst, die der Auftragnehmer
in ordnungsgemäßer Erfüllung des Basis-Auftrags in welcher Form auch immer
verarbeitet oder auf die er in diesem Kontext zugreift bzw. zugreifen kann.

2. Beschreibung der Datenverarbeitung

2.1 Die Datenverarbeitung erfolgt im Rahmen des Basis-Auftrags, dessen insoweit relevante
Teile im Anhang näher als Vemeis spezifiziert oder wiedergegeben werden. Alternativ
bzw. ergänzend dazu sind dort Gegenstand, Dauer, Art und Zwecke der Verarbeitung(en),
sowie diejenigen personenbezogenen Daten, die dem Auftragnehmer zur
Aufiragserfüllung übermittelt oder zugänglich gemacht werden, und die Kategorien
betroffener Personen beschrieben bzw. zusammengefasst.

2.2 Der Auftragnehmer verarbeitet die personenbezogenen Daten ausschließlich zur
Erfüllung seiner Vertragspflichten gegenüber dem Auftraggeber, also wie im Basis-Auftrag
oder hier vereinbart oder vom Auftraggeber angewiesen. Von allfälligen weiteren
rechtlichen Verarbeitungspflichten setzt der Auftragnehmer den Auftraggeber im
zulässigen Ausmaß vorweg in Kenntnis.



2.3 Der Auftragnehmer darf die Daten keinesfalls für eigene oder fremde Zwecke verwenden
oder ohne schriftliche Weisung bzw. Genehmigung des Auftraggebers an Dritte
weitergeben. Kopien oder Duplikate von Daten werden ohne gesonderte Zustimmung des
Auftraggebers nur insoweit erstellt, als sie zur Gewährleistung ordnungsgemäßer
Verarbeitung (Sicherheitskopien) oder im Hinblick auf gesetzliche
Aufbewahrungspflichten erforderlich sind.

2.4 Die Daten sind innerhalb des räumlichen Geltungsbereichs der DSGVO zu verarbeiten,
wenn nicht sowohl eine schriftliche Genehmigung des Auftraggebers für eine Übermittlung
in Drittstaaten als auch die Voraussetzungen der Art. 44 ff DSGVO vorliegen.

2.5 Die Datenverarbeitung hat insgesamt auf eine Weise zu erfolgen, die dem Auftraggeber
jederzeit die Erfüllung seiner datenschutzrechtlichen Pflichten gegenüber Betroffenen und

Behörden ermöglicht.

2.6 Nach Abschluss der vereinbarten Leistungserbringung (spätestens mit
Vertragsbeendigung) oder bei vorheriger Aufforderung durch den Auftraggeber hat der
Auftragnehmer sämtliche im Zusammenhang mit dem Basis-Auftrag in seinen Besitz
gelangten personenbezogenen Daten allein dem Auftraggeber rückauszufolgen bzw.
nach dessen vorheriger Zustimmung datenschutzgerecht zu vernichten. Das Protokoll
einer solchen Vernichtung ist auf Anforderung vorzulegen.

2.7 Die dem Nachweis auftrags- und ordnungsgemäßer Datenverarbeitung dienenden
Dokumentationen sind im erforderlichen Ausmaß über das Vertragsende hinaus
aufzubewahren; der Auftragnehmer kann sie jedoch zu seiner Entlastung bei
Vertragsende dem Auftraggeber übergeben.

2.8 Bei jeder IJberschreitung des hier definierten Verarbeitungsumfangs, wird der
Auftragnehmer insoweit selbst zum Verantwortlichen und hat diesbezüglich selbst
einzustehen (Alt 28 Abs 10 DSGVO).

3. Rechte und Pflichten des Auftraggebers

3.1 Der Auftraggeber entscheidet im Rahmen dieser Vertragsbeziehung alleine über Zwecke
und Mittel der Verarbeitung der bereit gestellten personenbezogenen Daten. Er hat für die
Zulässigkeit der beauftragten Datenverarbeitung bzw. Legitimität ihrer Zwecke zu sorgen
und gegenüber Dritten die Einhaltung aller Datenschutzvorschriften sowie die Wahrung
der Betroffenenrechte zu gewährleisten und zu vertreten.

3.2 In diesem Sinn steht dem Auftraggeber gegenüber dem Auftragnehmer ein umfassendes
Weisungsrecht hinsichtlich Art und Umfang der Datenverarbeitung zu. Sofern eine solche
Weisung nach Auffassung des Auftragnehmers gegen geltendes Datenschutzrecht
verstoßen könnte, hat er den Auftraggeber unverzüglich zu warnen (Art 28 Abs 3 3. Satz
DSGVO) und kann er die Durchführung bis zur Bestätigung oder Abänderung aussetzen;
offensichtlich rechtswidrige Weisungen sind nicht zu befolgen.

3.3 Die Entscheidung über eine Einschränkung, Löschung oder Berichtigung
vertragsgegenständlicher Datensätze steht ausschließlich dem Auftraggeber zu. Wenden
sich betroffene Personen diesbezüglich direkt an den Auftragnehmer, hat dieser solche
Ersuchen unverzüglich dem Auftraggeber weiterzuleiten.

3.4 Soweit vom (Basis-)Leistungsumfang umfasst, sind Löschung, Berichtigung,
Einschränkung, Datenportabilität und Datenauskunft zwar durch den Auftragnehmer zu
ermöglichen/sicherzustellen, die entsprechende Kommunikation mit Dritten obliegt jedoch
grundsätzlich dem Auftraggeber (als Verantwortlichem). Mangels expliziter weiterer
Ermächtigungen ist der Auftragnehmer nur befugt, an ihn gerichtete Anfragen Betroffener
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mit dem Hinweis auf die Weiterleitung an den Verantwortlichen zu beantworten.

4. Pflichten des Auftragnehmers

4.1 Der Auftragnehmer ist für die vertragsgemäße Auftragsdatenverarbeitung im Rahmen des

geltenden Datenschutzrechts verantwortlich und bestätigt die Kenntnis aller einschlägigen

Vorschriften.

4.2 Allfällige konkrete Verpflichtungen bzw. Verhaltensvorgaben, die sich weder direkt aus

dem Basis-Auftrag noch aus objektivem Recht ergeben, sind als „Anweisungen zur

Datenverarbeitung" im Anhang festgehalten. Der Auftraggeber behält sich

bedarfsabhängige Anpassungen sowie die jederzeitige Erteilung weiterer/abweichender
28Weisungen vor. Der Auftragnehmer wird alle Weisungen sorgfältig dokumentieren (Art 

Abs 3 lit a DSGVO). Im Übrigen gilt die Warnpflicht des Auftragnehmers gemäß Punkt 3.b)

Satz 2 dieser Vereinbarung.

4.3 Der Auftragnehmer gewährleistet, dass alle zur beauftragten Datenverarbeitung

eingesetzten bzw. befugten Personen entsprechend geeignet sind und zur Vertraulichkeit

verpflichtet wurden oder einer angemessenen — insbesondere gesetzlichen

Verschwiegenheitspflicht unterliegen (Art 28 Abs 3 lit b DSGVO). Die

Verschwiegenheitspflicht inkludiert allfällige Daten juristischer Personen und ist bereits vor

Beginn der Datenverarbeitung wie auch nach deren Beendigung unbefristet einzuhalten.

Der Auftragnehmer hat die betroffenen Mitarbeiter über Datenschutz/-sicherheit und

Vertraulichkeit allgemein und in Bezug auf die Verpflichtungen dieses Vertrags hinreichend

zu instruieren, zu schulen sowie konkret anzuleiten und zu überwachen.

4.4 Der Auftragnehmer verpflichtet sich, im Sinn des Art 32 DSGVO alle für die Sicherheit der

Datenverarbeitung erforderlichen technischen und organisatorischen Maßnahmen zu

ergreifen (Art 28 Abs 3 lit c DSGVO). Er wird insbesondere alle Vorkehrungen dafür treffen,

dass die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Verarbeitung sowie

eine diesbezüglich regelmäßige Kontrolle (Überprüfung, Bewertung, Evaluierung und bei

Bedarf Anpassung) gewährleistet wird. Die vom Auftragnehmer umgesetzten Maßnahmen

sind im Anhang - Teil 2 angeführt und auf Verlangen in einem Sicherheitskonzept näher

beschrieben, das dem Auftraggeber vorgelegt werden muss.

4.5 Der Auftragnehmer wird den Auftraggeber bei der Umsetzung seiner Informationspflichten

und geltend gemachter Betroffenenrechte unter Berücksichtigung der Art der Verarbeitung

nach Kräften unterstützen (Art 28 Abs 3 lit e DSGVO). Insbesondere sind im Rahmen

seiner (basis-)vertraglichen Tätigkeiten die technischen und organisatorischen

Maßnahmen nach Möglichkeit so auszurichten, dass der Auftraggeber seinen

Verpflichtungen gegenüber Betroffenen gem. Art. 15 ff DSGVO (Auskunftserteilung,

Berichtigung, Löschung/"Vergessenwerden", Datenportabilität, Widerspruch) innerhalb der

maßgeblichen Fristen nachkommen kann. Der Auftragnehmer liefert dem Auftraggeber

hierfür jedenfalls alle notwendigen, dem Auftragnehmer vorliegenden Informationen.

4.6 Der Auftragnehmer hat den Auftraggeber unter Berücksichtigung der Art der Verarbeitung

und der ihm zur Verfügung stehenden Informationen auch bei der Erfüllung von dessen

Verpflichtungen gemäß Art. 30-36 DSGVO (Verzeichnis von Verarbeitungstätigkeiten,
Kooperation mit Aufsichtsbehörden, technisch-organisatorische Schutzmaßnahmen,

Datenschutz-Folgeabschätzung und Meldung von Datenpannen) bestmöglich zu
unterstützen (Art 28 Abs 3 lit f DSGVO).

4.7 Der Auftragnehmer wird den Auftraggeber I (bzw. dessen namhaft gemachten
Datenschutzbeauftragten) über jede Verletzung des Schutzes bzw. der Sicherheit
vertragsgegenständlicher Daten in seinem Verantwortungsbereich unverzüglich,
spätestens aber binnen 24 Stunden ab Kenntnis vom relevanten Ereignis, informieren.
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Dabei sind insbesondere die Art der Verletzung, die Kategorien und ungefähre Anzahl der

betroffenen Datensätze und Personen, die wahrscheinlichen Folgen der Verletzung, die
ergriffenen bzw. geplanten Gegenmaßnahmen zur Behebung der Verletzung bzw. zur
Abmilderung der Folgen, sowie die Kontaktdaten einer verantwortlichen Person oder
sonstigen Anlaufstelle des Auftragnehmers für weitere Informationen/Abstimmungen
anzugeben.

4.8 Ebenfalls unverzüglich sind dem Auftraggeber sonstige erhebliche Störungen bei der
Auftragserledigung sowie Verstöße des Auftragnehmers oder seiner Mitarbeiter bzw. Sub-

Beauftragten gegen datenschutzrechtliche Verpflichtungen betreffend die gegenständliche

Vereinbarung mitzuteilen. Weiters wird der Auftragnehmer dem Auftraggeber sofort über

jegliche die beauftragte Datenverarbeitung betreffende behördliche/gerichtliche
Intervention oder Amtshandlung berichten, soweit dies rechtlich zulässig ist.

4.9 Ferner teilt der Auftragnehmer dem Auftraggeber vor einer Datenverarbeitung mit, wenn
und diesfalls durch welche rechtliche Anforderung er durch das Recht der EU oder durch
anwendbares nationales Recht eines EU-Mitgliedstaates zur Verarbeitung
personenbezogener Daten verpflichtet ist, sofern das betreffende Recht eine solche
Mitteilung wegen eines wichtigen öffentlichen Interesses nicht verbietet.

5. Einsau weiterer (Sub-)Auftragsverarbeiter

5.1 Der Auftragnehmer nimmt keine weiteren Auftragsverarbeiter ohne vorherige gesonderte
oder allgemeine schriftliche Genehmigung des Auftraggebers - zur Erfüllung dieser
Vereinbarung oder Teilen davon - in Anspruch. Im Fall einer allgemeinen schriftlichen
Genehmigung informiert der Auftragnehmer den Auftraggeber immer vor jeder
beabsichtigten Änderung in Bezug auf die Hinzuziehung oder die Ersetzung weiterer
Auftragsverarbeiter; der Auftraggeber ist diesfalls berechtigt, gegen derartige Änderungen
binnen 14 Tagen Einspruch zu erheben.

5.2 Die allfällige Erteilung von gesonderten oder allgemeinen Genehmigungen zum Einsat
von weiteren (Sub-)Auftragsverarbeitern ist im Anhang — Teil 3 spezifiziert. Sollte dort
keine Auswahl getroffen sein, gilt weder eine gesonderte noch allgemeine Genehmigung
als erteilt.
Für die im Anhang — Teil 3 gesondert genehmigten Unternehmen sowie bei allgemein
genehmigter Sub-Beauftragung gilt diese Genehmigung immer nur bedingt soweit, sobald
und solange jeder Sub-Auftragsverarbeiter (i) zur konkreten vertragsgemäßen Tätigkeit
objektiv geeignet ist und (ii) in belegbar abgeschlossenen Vereinbarungen gem. Art 28
Abs 4 DSGVO zumindest dieselben Datenschutzpflichten wie in dieser Vereinbarung
zusichert, insbesondere hinreichende Garantien zur Umsetzung der geeigneten
technischen und organisatorischen Maßnahmen für eine Datenverarbeitung
entsprechend den Anforderungen der DSGVO. Erbringt der Sub-Auftragsverarbeiter die
vereinbarte Leistung in einem Drittland iSd DSGVO (außerhalb der EU bzw. des EWR),
stellt der Auftragnehmer die datenschutzrechtliche Zulässigkeit gem. den Art. 44 ff
DSGVO sicher.

5.3 In jedem Fall hat der Auftragnehmer gegenüber dem Auftraggeber für alle (insbesondere
datenschutz-)rechtlich relevanten Handlungen und Unterlassungen der von ihm
hinzugezogenen Sub-Auftragsverarbeiter uneingeschränkt einzustehen.

6. Compliance-Nachweis I Kontrollbefugnisse

6.1 Der Auftragnehmer muss dem Auftraggeber alle erforderlichen Informationen zum
Nachweis der Einhaltung seiner Pflichten laut dieser Vereinbarung und Art 28 DSGVO
zur Verfügung stellen sowie Überprüfungen — einschließlich Inspektionen — durch den
Auftraggeber oder eine andere von diesem beauftragte Person ermöglichen und dazu
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beitragen. Solche Überprüfungen sind tunlichst in Abstimmung mit dem Auftragnehmer
durchzuführen. Ohne besonderen Anlass wird der Auftraggeber diese Befugnisse nicht
häufiger als ein Mal pro Vertragsjahr ausüben.

6.2 Die Einhaltung genehmigter Verhaltensregeln gemäß Art 40 DSGVO, die Zertifizierung
nach einem genehmigten Verfahren gemäß Art 42 DSGVO oder aktuelle Testate oder
Berichte unabhängiger Stellen (ZB Wirtschaftsprüfer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Qualitätsauditoren) können als Faktoren für den oben
genannten Nachweis herangezogen werden.

7. Datenschutzbeauftragter I Vertreter

7.1 Bei Vorliegen der Voraussetzungen des Art 37 DSGVO ist der Auftragnehmer verpflichtet,
(zumindest für die Laufzeit dieser Vereinbarung) einen Datenschutzbeauftragten zu
bestellen und dessen Namen und Kontaktdaten sowie jeden Wechsel unverzüglich dem
Auftraggeber mitzuteilen.

7.2 Hat bzw. verlegt der Auftragnehmer seinen Sitz außerhalb des territorialen
Geltungsbereichs der DSGVO, wird er dem Auftraggeber einen in Österreich
niedergelassenen Vertreter gemäß Art 27 namhaft machen.

7.3 Ansonsten ist dem Auftraggeber zumindest eine für die Umsetzung dieser Vereinbarung
zuständige, leicht erreichbare und ausreichend informierte Kontaktperson auf Seiten des
Auftragnehmers zu nennen.

8. Vertragsdauer I Beendigung

8.1. Diese Vereinbarung tritt mit beiderseitiger Unterfertigung oder ausdrücklicher Zustimmung
(auch im Wege elektronischer Korrespondenz) in Kraft und gilt akzessorisch zum Basis-
Auftrag, also jedenfalls solange der Auftragnehmer die darin bezeichneten,
datenschutzrechtlich relevanten Dienstleistungen für den Auftraggeber erbringt. Sie endet
ohne Bedarf gesonderter Erklärungen mit vollständigem Wegfall des Basis-Auftrages
(gleich aus welchem Grund).

8.2. Jede Partei kann diese Vereinbarung bei schwerwiegenden Verstößen der jeweils
anderen gegen den Vertrag oder einschlägiges Recht zudem jederzeit vorzeitig und
fristlos aufkündigen (außerordentliche Kündigung), der Auftraggeber insbesondere dann,
wenn der Auftragnehmer die Durchführung vereinbarter/zwingend notwendiger
Sicherheitsmaßnahmen oder rechtmäßiger Weisungen bzw. angemessene Kontrollen
des Auftraggebers verweigert. Bei anderen, nicht schwerwiegenden Verfehlungen ist der
dafür verantwortlichen Partei eine mindestens 14-tägige Behebungsfrist zu setzen, deren
fruchtloses Verstreichen zur Vertragslösung wie bei schwerwiegenden Verstößen
berechtigt.

8.3. Eine solche außerordentliche Kündigung gilt — ungeachtet der dort vereinbarten
Beendigungsmodalitäten — jedenfalls insoweit gleichermaßen für den Basis-Auftrag, als
dessen Gegenstand von dieser Vereinbarung erfasst war. Nur in Bezug auf allenfalls
(ökonomisch sinnvoll trennbar) verbleibende Leitungskomponenten wird der Basis-
Auftrag entsprechend seiner sonstigen Bestimmungen fortgesetzt; die kündigende Partei
wird ihren diesbezüglichen Willen tunlichst unter einem mit der außerordentlichen
Kündigung der anderen Vertragspartei mitteilen.

8.4. Der Auftragnehmer hat bei Vertragsbeendigung alle vertragsgegenständlichen
personenbezogenen Daten (sofern nicht nach EU-Recht oder anwendbarem nationalem
Recht eine Verpflichtung zur Speicherung besteht), Verarbeitungsergebnisse und
Unterlagen je nach Weisung des Auftraggebers zu retournieren oder zu löschen bzw. die
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Rückgabe/Löschung durch allfällige Sub-Auftragsverarbeiter zu veranlassen. Die

Verpflichtung zur Wahrung der Verschwiegenheit dauert über die Vertragslaufzeit hinaus

unbefristet an.

9. Haftungen

9.1. Soweit der Basis-Auftrag Haftungsprivilegierungen welcher Art auch immer enthält, wird

deren Anwendung auf Verstöße gegen diese Vereinbarung ausdrücklich ausgeschlossen.

9.2. Jede Vertragspartei haftet daher im Innenverhältnis allein und uneingeschränkt für alle

nachteiligen Folgen der Verletzung datenschutzrechtlicher Pflichten im Rahmen ihres

vertraglich und gesetzlich bestimmten eigenen Verantwortungsbereichs und wird die

jeweils andere Partei bei Inanspruchnahme durch Dritte insoweit vollumfänglich schad-

und klaglos halten.

9.3. Diese Schadenersatzpflicht erfasst im gesetzlich zulässigen Ausmaß insbesondere auch

behördliche Geldbußen, die einer Vertragspartei wegen eines der jeweils anderen

zuzurechnenden Verhaltens auferlegt wurden.

10. Schlussbestimmungen

10.1. Änderungen und Ergänzungen zu diesem Vertrag, einschließlich des einvemehmlichen

Abgehens vom Erfordemis der Schriftlichkeit, bedürfen der Schriftform, wobei die

Übermittlung elektronischer Nachrichten an die zuletzt angegebenen Kontaktadressen

der Parteien genügt.

10.2. Die Parteien werden über Bestehen und Inhalt dieser Vereinbarung sowie des Basis-

Auftrags gegenüber Dritten insoweit Stillschweigen bewahren, als keine gesetzlichen

Auskunfts- bzw. Offenlegungspflichten bestehen. Zudem werden im Zweifel alle im

Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Unternehmensinterna,

betrieblichen Prozessen und Datensicherheitsmaßnahmen der jeweils anderen Partei

auch über die Beendigung des Vertrages hinaus vertraulich behandelt.

10.3. Sollten einzelne Teile dieses Vertrags ungültig sein oder werden, so berührt dies nicht

die Wirksamkeit der übrigen und sind diese Teile durch diejenigen zulässigen bzw.
gültigen Bestimmungen zu ersetzen, die dem wirtschaftlichen Gehalt bzw. von den
Parteien verfolgten Zweck am nächsten kommt. Gleiches gilt für Vertragslücken.

10.4. Die Vereinbarung unterliegt allein deutschem Recht sowie sachlich relevantem

Unionsrecht, insbesondere der DSGVO. Ausschließlicher Gerichtsstand ist der Sitz des

Auftragnehmers.

Ort/Datum

Auftragneh
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Anhang 
 

Anhang – Teil 1:  
Datenverarbeitungsspezifikationen 

 
Auf Basis der Hauptleistungspflichten des Basis-Auftrags werden Teile der nachfolgenden Leistungen und Verarbeitungen im Namen des 
Kunden durchgeführt 
  

Bezeichnung Personen-
gruppen 

Leistungen Verarbeitete 
Datenkategorien 

Empfänger 

 01 Allgemeine Leistungen und Beratung  
01.01 Beratung des Kunden im Bereich online 
Marketing und Erstellung von Konzepten 

Ansprechpartner 
beim Kunden 

01 Strategische Beratung 
des Kunden im Bereich 
Marketing,  
 
02 Konzeptionelle Beratung 
des Kunden im Bereich 
Marketing 

 Persönliche 
Identifikationsdaten 

 

 
01.05 Erstellung, Übernahme und Betreuung 
des Corporate Designs des Kunden 

Ansprechpartner 
beim Kunden 

01 Strategische Beratung 
des Kunden im Bereich 
Marketing,  
 
02 Konzeptionelle Beratung 
des Kunden im Bereich 
Marketing 

 Persönliche 
Identifikationsdaten 

 

03 Werbekampagnen  
03.01 Erstellung und laufende Betreuung von 
Werbekampagnen mit Google Adwords 

Ansprechpartner 
beim Kunden, 
Interessent 
einer 

35 Erfolgsüberwachung der 
Nutzung von 
Kundenwebseiten (Google 
Analytics),  

 Persönliche 
Identifikationsdaten, 
 

Google Inc 
(Google Ads) 



 

 8

 
Bezeichnung Personen-

gruppen 
Leistungen Verarbeitete 

Datenkategorien 
Empfänger 

geschalteten 
Werbung 

 
11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen,  
 
15 Durchführung von 
Zielgruppenabgleichen 

  Elektronische 
Identifikationsdaten 

 
03.02 Erstellung und laufende Betreuung von 
Werbekampagnen mit Google Adwords mit 
dem Account des Kunden 

Ansprechpartner 
beim Kunden, 
Interessent 
einer 
geschalteten 
Werbung 

35 Erfolgsüberwachung der 
Nutzung von 
Kundenwebseiten (Google 
Analytics), 11 Erstellung und 
Wartung von 
Werbekampagnen , 12 
Bearbeitung der Kampagnen 
auf Basis von Konten des 
Kunden, 13 Analyse von 
Kampagnen, Anzeigen und 
Suchbegriffen, 14 Erstellung 
von Zielgruppen, 15 
Durchführung von 
Zielgruppenabgleichen 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

 
03.03 Erstellung und laufende Betreuung von 
Werbekampagnen auf Facebook 

Ansprechpartner 
beim Kunden 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 

 Persönliche 
Identifikationsdaten, 
 

Facebook Ireland 
Ltd 
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Bezeichnung Personen-

gruppen 
Leistungen Verarbeitete 

Datenkategorien 
Empfänger 

12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen, 
 
 36 Social Media Kampagnen 
Erfolgsüberwachung 

  Elektronische 
Identifikationsdaten 

 
03.04 Erstellung und laufende Betreuung von 
Werbekampagnen auf Facebook mit dem 
Account des Kunden 

Ansprechpartner 
beim Kunden,  
 
Teilnehmer auf 
Social Media 
Plattformen 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen,  
 
36 Social Media Kampagnen 
Erfolgsüberwachung 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

 
03.05 Erstellung und laufende Betreuung von 
Werbekampagnen auf Instagram 

Ansprechpartner 
beim Kunden, 
Teilnehmer auf 
Social Media 
Plattformen 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  

 Persönliche 
Identifikationsdaten,  
Elektronische 
Identifikationsdaten 

Facebook Ireland 
Ltd 
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Bezeichnung Personen-

gruppen 
Leistungen Verarbeitete 

Datenkategorien 
Empfänger 

 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen,  
 
36 Social Media Kampagnen 
Erfolgsüberwachung  

03.06 Erstellung und laufende Betreuung von 
Werbekampagnen auf Instagram mit dem 
Account des Kunden6 

Ansprechpartner 
beim Kunden,  
 
Teilnehmer auf 
Social Media 
Plattformen 

11 Erstellung und Wartung 
von Werbekampagnen , 
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen,  
 
36 Social Media Kampagnen 
Erfolgsüberwachung 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

 
03.07 Erstellung und laufende Betreuung von 
Werbekampagnen auf LInkedIn 

Ansprechpartner 
beim Kunden 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

LinkedIn Ireland 
Unlimited 
Company 
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Bezeichnung Personen-

gruppen 
Leistungen Verarbeitete 

Datenkategorien 
Empfänger 

 
14 Erstellung von 
Zielgruppen,  
 
36 Social Media Kampagnen 
Erfolgsüberwachung  

03.08 Erstellung und laufende Betreuung von 
Werbekampagnen auf LInkedIn mit dem 
Account des Kunden 

Ansprechpartner 
beim Kunden, 
 
 Teilnehmer auf 
Social Media 
Plattformen 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen,  
 
36 Social Media Kampagnen 
Erfolgsüberwachung 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

 
03.09 Erstellung und laufende Betreuung von 
Werbekampagnen auf XING 

Ansprechpartner 
beim Kunden, 
 
 Teilnehmer auf 
Social Media 
Plattformen 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen,  

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

XING AG 
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Bezeichnung Personen-

gruppen 
Leistungen Verarbeitete 

Datenkategorien 
Empfänger 

 
36 Social Media Kampagnen 
Erfolgsüberwachung  

03.10 Erstellung und laufende Betreuung von 
Werbekampagnen auf XING mit dem Account 
des Kunden 

Ansprechpartner 
beim Kunden,  
 
Teilnehmer auf 
Social Media 
Plattformen 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen, 
 
 14 Erstellung von 
Zielgruppen,  
 
36 Social Media Kampagnen 
Erfolgsüberwachung 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

 
03.11 Erstellung und laufende Betreuung von 
Werbekampagnen auf TikTok 

Ansprechpartner 
beim Kunden,  
 
Teilnehmer auf 
Social Media 
Plattformen 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen,  
 
36 Social Media Kampagnen 
Erfolgsüberwachung 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

TikTok 
Technology 
Limited 
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Bezeichnung Personen-

gruppen 
Leistungen Verarbeitete 

Datenkategorien 
Empfänger 

 
03.12 Erstellung und laufende Betreuung von 
Werbekampagnen auf TikTok mit dem Account 
des Kunden 

Ansprechpartner 
beim Kunden,  
 
Teilnehmer auf 
Social Media 
Plattformen 

11 Erstellung und Wartung 
von Werbekampagnen ,  
 
12 Bearbeitung der 
Kampagnen auf Basis von 
Konten des Kunden,  
 
13 Analyse von Kampagnen, 
Anzeigen und Suchbegriffen,  
 
14 Erstellung von 
Zielgruppen,  
 
36 Social Media Kampagnen 
Erfolgsüberwachung 

 Persönliche 
Identifikationsdaten,  
 
Elektronische 
Identifikationsdaten 

 

04 Betreuung von Social Media Kanälen  
04.01 Betreuung des Social Media Kanals auf 
Facebook über den Account des Kunden 

Ansprechpartner 
beim Kunden,  
 
Teilnehmer auf 
Social Media 
Plattformen 

20 Beantwortung von 
Reaktionen auf Posts ,  
 
17 Beantwortung von 
Anfragen,  
 
16 Erstellung von Posts 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

 
04.02 Betreuung des Social Media Kanals auf 
Instagram über den Account des Kunden 

Ansprechpartner 
beim Kunden, 
 
 Teilnehmer auf 
Social Media 
Plattformen 

20 Beantwortung von 
Reaktionen auf Posts ,  
 
17 Beantwortung von 
Anfragen,  
 
16 Erstellung von Posts 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

 04.03 Betreuung des Social Media Kanals auf 
XING über den Account des Kunden 

Ansprechpartner 
beim Kunden,  
 

20 Beantwortung von 
Reaktionen auf Posts ,  
 

 Persönliche 
Identifikationsdaten, 
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Bezeichnung Personen-

gruppen 
Leistungen Verarbeitete 

Datenkategorien 
Empfänger 

Teilnehmer auf 
Social Media 
Plattformen 

17 Beantwortung von 
Anfragen,  
 
16 Erstellung von Posts 

  Elektronische 
Identifikationsdaten 

 04.04 Betreuung des Social Media Kanals auf 
LinkedIn über den Account des Kunden 

Ansprechpartner 
beim Kunden,  
 
Teilnehmer auf 
Social Media 
Plattformen 

20 Beantwortung von 
Reaktionen auf Posts ,  
 
17 Beantwortung von 
Anfragen,  
 
16 Erstellung von Posts 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

 04.05 Betreuung des Social Media Kanals auf 
TikTok über den Account des Kunden 

Ansprechpartner 
beim Kunden,  
 
Teilnehmer auf 
Social Media 
Plattformen 

20 Beantwortung von 
Reaktionen auf Posts ,  
 
17 Beantwortung von 
Anfragen, 16 Erstellung von 
Posts 

 Persönliche 
Identifikationsdaten, 
 
  Elektronische 
Identifikationsdaten 

 

06 Bild- und Videobearbeitung 

 06.01 Erstellung und Bearbeitung von Fotos  Ansprechpartner 
beim Kunden 

31 Bild und Fotobearbeitung  Persönliche 
Identifikationsdaten, 
  
Bildaufzeichnungen 

Adobe Creativ 
Cloud 

 06.02 Erstellung und Bearbeitung von Videos Ansprechpartner 
beim Kunden 

33 Planung von Videos,  
 
34 Erstellung und 
Bearbeitung von Videos 

 Persönliche 
Identifikationsdaten, 
  
Bildaufzeichnungen 

Adobe Creativ 
Cloud 

 
 



 
Anhang – Teil 2:  

Technisch-organisatorische Maßnahmen (Art 32 Abs 1 DSGVO) 
 
Der Auftragnehmer bietet hinreichende Garantien dafür, dass geeignete technische und 
organisatorische Maßnahmen so durchgeführt werden, dass Verarbeitungen im Einklang mit 
den Anforderungen der DSGVO erfolgen und einen angemessenen Schutz der Rechte der 
Betroffenen (unter Berücksichtigung des Standes der Technik, der Implementierungskosten 
sowie der Art, des Umfanges der Umstände und der Zwecke der Verarbeitung sowie der 
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und 
Freiheiten der Betroffenen) gewährleisten, insbesondere hinsichtlich Vertraulichkeit, Integrität 
und Verfügbarkeit der Daten sowie hinsichtlich der Belastbarkeit von Systemen.  
 
Soweit für die Vertragserfüllung relevant, sind dahingehend bereits (oder werden noch 
rechtzeitig vor Beginn der Datenverarbeitung) folgende Maßnahmen durch den Auftragnehmer 
gesetzt:  
 
  

Bezeichnung 

Schutzart: 1.1.1 Vertraulichkeit: Zutrittskontrolle (5) 

 1.1.1.14 Besucher oder Personal von Fremdfirmen werden von Mitarbeitern begleitet 

 1.1.1.03 Zugängliche Fenster und Außentüren der Unternehmensräumlichkeiten sind 
einbruchssicher ausgeführt 

 1.1.1.09 Ein ständig besetzter Empfang verhindert den unbemerkten Zutritt von nicht 
berechtigten Personen 

 1.1.1.08 Es ist sichergestellt, dass Personen nur dort Zutritt erhalten, wo Sie für die 
Erfüllung Ihrer Aufgaben auch Zutritt benötigen 

 1.1.1.16 Personal von Fremdfirmen die ständig Zugang zu den 
Unternehmensräumlichkeiten haben (Reinigungskräfte, Sicherheitskräfte, 
Wartungspersonal), wurde auf die Geheimhaltung verpflichtet 

Schutzart: 1.1.2 Vertraulichkeit: Zutrittskontrolle (sensible Räume) (1)  
1.1.2.12 Der Zutritt zu Räumen in denen eigene Server stehen, ist nur mit einem 
gesonderten Schlüssel, Key, Transponder, Chipkarte möglich 

Schutzart: 1.2 Vertraulichkeit: Zugangskontrolle (23) 

 1.2.01 Das Gehäuse von Desktop Rechnern ist versperrt und kann nur von Personen 
geöffnet werden die den Schlüssel dazu verwahren 

 1.2.22 Mobile Endgeräte werden durch den Einsatz einer Antiviren Software geschützt 

 1.2.21 Auf jedem Server und sonstigen Systemen bei denen ein Datenaustausch über 
das Internet erfolgt ist eine Antiviren Software installiert die täglich aktualisiert wird 

 1.2.08 Auf jedem verwendeten Client (Rechner) ist eine Firewall aktiv 

 1.2.05 Die Anmeldung an einem Client erfolgt durch personenbezogene 
Benutzeraccounts (Benutzername und Passwort oder ähnliche Verfahren 
(Gesichtserkennung, Fingerprint etc.)) 

 1.2.10 Eingehende Mails werden online am E-Mail Server (beim Hoster) auf Viren 
geprüft 

 1.2.11 Eingehende Mails werden online am Mail Server (Hoster) auf Spam geprüft 

 1.2.02 Laptops oder Smart Devices (Ipad etc.) werden nach Dienstende versperrt 
aufbewahrt oder werden mit nach Hause genommen 

 1.2.12 Auf jedem Client Rechner ist eine (Antiviren) Software installiert die beim Surfen 
im Internet entsprechenden Schutz (Webfilter) bietet 

 1.2.24 Bei Bildschirmen die in Räumlichkeiten eingesetzt werden, zu denen Kunden 
(Patienten...) Zugang haben und personenbezogene Daten verarbeitet werden, wird 
darauf geachtet, dass der Bildschirm nicht eingesehen werden kann. Allenfalls existiert 
ein entsprechender Sichtschutz. 
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Bezeichnung 

 1.2.04 Das Bios von Clients ist mit einem gesonderten Passwort gesichert 

 1.2.03 Externe Schnittstellen bei Computern und Laptops sind gesperrt  (USB etc.) 

 1.2.07 Sammelaccounts oder unpersonalisierte Benutzerzugänge auf Clients (mehrere 
Benutzer teilen sich einen Zugang) existieren nicht 

 1.2.19 Eine Firewall ist auf jedem Übergang zum Internet aktiviert (Router) 

 1.2.25 Bildschirme werden automatisch bei Inaktivität gesperrt und können nur durch 
Eingabe des Benutzerpasswortes oder ähnliche Verfahren (Fingerprint, 
Gesichtserkennung, etc.) wieder entsperrt werden 

 1.2.14 Der Zugang zum internen Netzwerk (WLAN) ist mit einem eigenen Passwort 
gesichert 

 1.2.06 Der Benutzer am Client Rechner hat keine Administrator Rechte bzw. für die 
tägliche Arbeit wird mit einem Benutzer ohne Administratorrechten gearbeitet 

 1.2.16 Der Zugang zur Konfigurationsoberfläche des (WLAN) Routers wurde mit einem 
eigenen Benutzernamen und einem eigenen Passwort (ungleich Standard 
Benutzeraccount) gesichert 

 1.2.17 Gäste erhalten über einen gesondertes WLAN Zugriff auf das Internet 

 1.2.09 Auf jedem Client Rechner ist eine Antiviren Software installiert, diese wird täglich 
bzw. bei einer Neuanmeldung aktualisiert 

 1.2.15 Der Zugang zu Systemen (Server, Software) von außerhalb des Unternehmens 
erfolgt über verschlüsselte Verbindungen (VPN, Zugriff via Citrix) 

 1.2.20 Wir setzen Systeme ein, die Zugriffsversuche oder Angriffe von betriebsfremden 
Personen identifizieren und/ oder verhindern können (inrusion detection System) 

 1.2.13 Bei Routern ins Internet (WLAN Router) sind nur die absolut erforderlichen Ports 
freigeschaltet 

Schutzart: 1.4 Vertraulichkeit: Trennungsgebot (4) 

 1.4.06 Die Verarbeitung von personenbezogenen Daten erfolgt nur zu den festgelegten 
Zwecken 

 1.4.04 Die Sicherung der Daten (Backup) erfolgt auf physisch und örtlich getrennte 
Medien 

 1.4.07 Die Weitergabe von personenbezogenen Daten erfolgt nur zu den festgelegten 
Zwecken  
1.4.05 Softwareapplikationen und Dateiablagen auf die mehrere Benutzer Zugriff 
haben, sind mit einem Berechtigungssystem ausgestattet.  

Schutzart: 1.6 Vertraulichkeit: Verschlüsselung (6) 

 1.6.10 Verschlüsselte Datenfelder werden in Benutzeroberflächen nur berechtigten 
Personen entschlüsselt angezeigt. Eine Bearbeitung von verschlüsselten Feldern ist für 
nicht berechtigte Personen nicht möglich. 

 1.6.05 Der Zugriff auf Systeme des Unternehmens von außen, erfolgt über 
verschlüsselte Verbindungen (zB. VPN Tunnel) 

 1.6.04 Zur Datenweitergabe werden verschlüsselte Verbindungen wie https (Webseite) 
oder sftp (FTP Server) genutzt 

 1.6.02 Festplatten in Laptops / Notebooks werden verschlüsselt 

 1.6.06 Es wird die aktuellste Version des TLS Verschlüsselungsprotokolls verwendet 

 1.6.01 Festplatten in Servern werden verschlüsselt 

Schutzart: 2.1  Integrität: 1. Eingabekontrolle (5) 

 2.1.06 Die An- und Abmeldung auf Servern wird protokolliert 

 2.1.04 Es erfolgt eine technische Protokollierung der Eingabe, Änderung und Löschung 
von Daten inkl. Zeitpunkt der Änderung und wer die Daten geändert hat 

 2.1.05 Die An- und Abmeldung an Softwareapplikationen auf die mehrere Benutzer 
Zugriff haben wird protokolliert 
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Bezeichnung 

 2.1.01 Dokumente oder Formulare in denen sensible Daten erhoben werden, werden 
aufbewahrt sofern diese automatisch weiterverarbeitet werden, um 
Datenfehlübernahmen korrigieren zu können. 

 2.1.03 Die Eingabe, Änderung und Löschung von Daten durch individuelle Benutzer 
(nicht Benutzergruppen) kann nachvollzogen werden 

Schutzart: 2.2. Integrität: 2. Weitergabekontrolle (5) 

 2.2.05 Sonstige Datenträger (USB Sticks, mobile Festplatten, ausgebaute Festplatten) 
werden vor deren internen oder externen Weitergabe gelöscht, formatiert oder physisch 
zerstört 

 2.2.06 Bei Druckern oder Faxgeräten werden deren interne Datenträger vor der 
externen Weitergabe gelöscht, formatiert, physisch zerstört oder nach Vorgaben des 
Herstellers gelöscht 

 2.2.04 Die Datenträger von Laptops oder Desktops werden vor deren internen oder 
externen Weitergabe gelöscht, formatiert oder physisch zerstört 

 2.2.03 Auf Rechner wird mittels Fernwartung nur nach Zustimmung des Benutzers 
zugegriffen. Ausgenommen davon sind Update und Konfigurationsvorgänge am 
Rechner mit Hilfe automatischer Installationstools. 

 2.2.01 Die Übermittlung von personenbezogenen Daten zu Lieferanten 
(Auftragsverarbeiter) erfolgt verschlüsselt (Mailverschlüsselung, VPN Tunnel etc.) 

Schutzart: 3.1 Verfügbarkeit und Belastbarkeit: Verfügbarkeitskontrolle (10) 

 3.1.11 Server stehen in vor Hochwasser geschützten Räumlichkeiten 

 3.1.10 Über oder durch Räume in denen Server stehen, laufen keine Gas oder Wasser 
führenden Leitungen 

 3.1.01 Auf Clients und Servern werden Updates und Sicherheitspatches regelmäßig 
eingespielt 

 3.1.02 Von relevanten Systemen (zB. Buchhaltung, CRM, HR Software) oder sonstigen 
Systemen die personenbezogene Daten verarbeitet werden, werden regelmäßige 
Datensicherungen erstellt 

 3.1.13 Server werden vor Überspannungen (Stromversorgung) geschützt 

 3.1.07 Räumlichkeiten in denen personenbezogene Daten verarbeitet werden, verfügen 
leicht erreichbar, über geeignete Löschmittel zur Brandbekämpfung (zB. Feuerlöscher) 

 3.1.06 Räumlichkeiten in denen personenbezogene Daten verarbeitet werden, sind mit 
einer Feuer- und Rauchmeldeanlage ausgestattet 

 3.1.05 Datensicherungen werden nach einem definierten Zeitraum gelöscht 

 3.1.03 Datensicherungen werden räumlich getrennt von den Produktivdaten aufbewahrt 

 3.1.04 Es wird regelmäßig geprüft ob Datensicherungen vollständig rückgesichert 
werden können und Daten damit wieder hergestellt werden können 

Schutzart: 4.1 Verfahren zur Überprüfung: Datenschutz-Management (13) 

 4.1.07 Es existiert ein Löschkonzept in dem festgelegt ist, wann, welche Daten zu 
löschen sind. Die Löschung von Daten wird stichprobenartig oder regelmäßig überprüft. 

 4.1.06 Die Informationspflichten (Datenschutzerklärung) werden regelmäßig geprüft 

 4.1.20 Mitarbeiter sind angewiesen, die gültigen Datenschutzmaßnahmen auch im 
Home Office zu gewährleisten 

 4.1.16 Eine Clear Screen Richtlinie ist definiert und die Mitarbeiter werden regelmäßig 
sensibilisiert 

 4.1.17 Eine Closed door Richtlinie für kritische/ sensible Bereiche (zb. Personalbüro, 
IT) ist definiert und wird im Unternehmen aktiv gelebt 

 4.1.14 Eine Richtlinie zur richtigen Verwendung und Aktualisierung von Passwörtern 
wurde erstellt und die Mitarbeiter werden dahingehend geschult 

 4.1.15 in Bereichen in denen sensible personenbezogene Daten verarbeitet werden 
existiert eine Clean/ Clear Desk Richtlinie. Die betroffenen Mitarbeiter werden 
regelmäßig dahingehend sensibilisiert. 
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Bezeichnung 

 4.1.10 Alle Mitarbeiter sind auf Vertraulichkeit und Datengeheimnis verpflichtet 

 4.1.02 Es wird ein Verzeichnis der Verarbeitungstätigkeiten geführt und laufend 
aktualisiert 

 4.1.04 Es existieren Abläufe zur Erfüllung der Rechte von betroffenen Personen 

 4.1.05 Eine Datenschutz Management Software ist im  Einsatz 

 4.1.01 Es wurde ein interner oder externer Datenschutz Beauftragter bestellt 

 4.1.03 Eine Audit/ Überprüfung der Wirksamkeit der technisch organisatorischen 
Maßnahmen findet jährlich statt 

Schutzart: 4.2 Verfahren zur Überprüfung: Incident-Response-Management (4) 

 4.2.01 Fehlerhafte Login Versuche führen zu einer automatischen Sperre des Benutzer 
Logins. Die Sperre bleibt für einen definierten Zeitraum (siehe Passwort Richtlinie) 
bestehen. 

 4.2.06 Zu jeder Sicherheitsverletzung werden Maßnahmen diskutiert und umgesetzt die 
zu einer Vermeidung oder Milderung weiterer Sicherheitsverletzungen führen (TOMs!) 

 4.2.02 Ein Ablauf zur Meldung von Sicherheitsverletzungen an die Datenschutz 
Behörde und betroffene Personen existiert 

 4.2.07 Verarbeitungen werden hinsichtlich einer Datenschutz Folgeabschätzung 
geprüft. Eine solche wird bei Bedarf auch durchgeführt und dokumentiert  

Schutzart: 4.4 Verfahren zur Überprüfung: Auftragskontrolle (8) 

 4.4.02 Die Auswahl des Auftragnehmers erfolgt unter Sorgfaltsgesichtspunkten 
(insbesondere hinsichtlich Datensicherheit) 

 4.4.01 Es existiert eine Übersicht über alle Lieferanten (Empfänger), die in unserem 
Namen personenbezogene Daten als Auftragsverarbeiter verarbeiten 

 4.4.06 In den Auftragsverarbeiter Verträgen ist sicher gestellt, dass Daten nach 
Beendigung des Auftrags auch vernichtet oder übergeben werden 

 4.4.10 Mitarbeiter von Auftragnehmern werden auf das Datengeheimnis verpflichtet 
bzw. der Auftragnehmer muss dies seinerseits sicher stellen 

 4.4.08 Die Wirksamkeit von Datenschutzmaßnahmen oder die Gültigkeit 
entsprechender Zertifikate werden bei Auftragsverarbeitern regelmäßig geprüft 

 4.4.05 Es sind wirksame Kontrollrechte gegenüber dem Auftragnehmern vertraglich 
(Auftragsverarbeitervertrag) vereinbart 

 4.4.03 Wir beauftragen nur Unternehmen mit der Verarbeitung von personenbezogenen 
Daten, nur wenn sie einen Datenschutzbeauftragten bestellt haben 

 4.4.09 Bei einem Verstoß des Auftragnehmers gegen Verpflichtungen aus dem 
Auftragsverarbeitervertrag sind Vertragsstrafen vereinbart 

 
 

 
  


